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前　　言

本文件按照 GB/T１１—２０２０«标准化工作导则　第１部分:标准化文件的结构和起草规则»的规定

起草.
请注意本文件的某些内容可能涉及专利.本文件的发布机构不承担识别专利的责任.
本文件由农业农村部市场与信息化司提出.
本文件由农业农村部数据标准化技术委员会归口.
本文件起草单位:农业农村部大数据发展中心、中国电信集团有限公司、人民数据管理(北京)有限公

司、北京中农信达信息技术有限公司、北京农信通科技有限责任公司.
本文件主要起草人:王松、郭琳、裴志远、张寅、李怡、沈立宏、李丹邱、朱思远、原育慧、项程程、胡华浪、

杨唯、王建立、郭磊、李泽华、刘文中、元泽宁、王英伟、曹立宁、甄华、田起印、程海平、郭帅、李振.
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农业农村大数据平台建设要求

１　范围

本文件规定了农业农村大数据平台的构成、数据资源仓库、功能、业务应用、运维保障、安全保障、接
口、互联互通等要求.

本文件适用于农业农村大数据平台建设.
注:在不引起混淆的情况下,本文件中的“农业农村大数据平台”简称为“平台”.

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款.其中,注日期的引用文件,仅
该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件.

GB/T２０９８８　信息安全技术信息系统　灾难恢复规范

GB/T２２２４０　信息安全技术　网络安全等级保护定级指南

GB/T３３４５３　基础地理信息数据库建设规范

GB/T３５２７４　信息安全技术　大数据服务安全能力要求

GB/T３７９７３　信息安全技术　大数据安全管理指南

GB/T３９７８６　信息安全技术　信息系统密码应用基本要求

GB/T４２４５０　信息技术　大数据　数据资源规划

GB/T４２５２８　时空大数据技术规范　

３　术语和定义

下列术语和定义适用于本文件.

３１
农业农村数据　agriculturalandruraldata
在涉农生产、经营、管理、服务过程中,制作或获取并以电子形式记录、保存的农业农村资源、主体、产

品相关信息,也包括原始数据经统计、关联、挖掘或聚合等加工活动产生的衍生数据.

３２
农业农村大数据平台　agriculturalandruralbigdataplatform
农业农村领域实现各类数据的采集、管理、分析和服务的大数据系统.

３３
数据资源仓库　dataresourcewarehouse
一个面向主题的、集成的、相对稳定的、反映历史变化的数据集合,用于支持决策分析.

３４
数据资源目录　dataresourcecatalog
由农业农村数据依据一定分类规则编目形成的,便于检索的多层次分类、分级的数据资源清单.
[来源:GB/T４２４５０,３４,有修改\〗

３５
互联互通　interconnectivity
通过设立统一的数据格式和接口,实现与各级平台以及本级其他行业大数据平台的数据联通共享.

４　缩略语

下列缩略语适用于本文件.
１
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DDOS　分布式拒绝服务(DistributedDenialofService)

EDR　终端威胁检测和响应(EndpointThreatDetectionandResponse)

OGC　开放地理空间信息联盟(OpenGeospatialConsortium)

WCS　网络栅格服务(WebCoverageService)

WFS　网络矢量要素服务(WebFeatureService)

WMS　网络地图服务(WebMapServer)

WMTS　网络地图瓦片服务(WebMapTileService)

WPS　网络处理服务(WebProcessingService)

５　平台构成

平台包括数据资源仓库、功能、业务应用、运维保障和安全保障.平台构成参考见图１.

a)　数据资源仓库:应包括政府部门、市场主体和社会公众等多渠道农业农村数据以及所需的其他行

业数据,为农村农业领域的业务场景落地提供数据保障.

b)　功能:应提供全面的大数据管理能力,包括数据采集、数据治理、数据管理、计算分析、共享交换、
一张图、技术支撑和服务门户等.

c)　业务应用:应提供已建应用接入和新建应用开发的功能.应围绕不同的业务场景,满足将业务应

用以插件方式接入平台的要求,并将业务应用功能抽象为可复用组件和服务.

d)　运维保障:应提供全面运维保障措施,包括平台高可用性、性能、可扩展性、数据备份和恢复、故障

恢复与迁移、管理和部署与升级等,满足高效运营维护的要求.

e)　安全保障:应包括通用安全、定级及备案、等保测评、密码测评、用户管理、权限管理、日志管理、存
储及传输安全、业务应用安全等,满足网络和数据安全的要求.

图１　平台构成参考

６　数据资源仓库

６１　整体架构

数据资源仓库包含原始库、治理库和主题库,按照数据资源目录的结构、层次和维护机制对进入数据

资源仓库的数据进行统一分类、管理和数据同步更新;按照统一规则对所有数据统一赋码,并建立数据之

间的关联关系.数据资源仓库构成参考见图２.

图２　数据资源仓库构成参考

６２　原始库

原始库用于存储各类未治理的结构化、半结构化、非结构化数据.通过各渠道汇聚的各类数据,如耕

地数据、农户数据、农事服务数据、市场资讯数据、新型经营主体数据等,应首先统一存储在原始库中,并建

立原始库与各类数据源数据库的更新机制.

６３　治理库

治理库用于存储经过清洗、加工、整理、关联且符合相关质量要求的数据.对原始库中的各类数据进

行高效化清洗,平滑化校准,规格化转换,合理化清查,形成主数据、参考数据和元数据等符合规范要求的

数据.

６４　主题库

主题库用于存储支撑农业农村政务管理、行业决策和业务应用的数据.应针对农业农村特定业务场

景,在治理库的基础上,进行整理业务、数据建模,建立适合特定目标的专题数据集,如乡村治理、社会服

务、金融支持、用途管控等,构建覆盖全面、实时分析、精准服务的农业农村大数据主题库.
２
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７　功能

７１　数据采集

平台数据采集功能应符合以下要求:

a)　支持结构化、半结构化和非结构化数据的采集,采集形式包括但不限于离线数据采集、实时数据

采集、接口数据采集、文件数据采集等;

b)　支持多采集任务配置能力,包括设置采集任务的数据更新频率和更新方式等;

c)　支持通过图形界面实现数据导入、采集任务配置、采集任务状态监控和日志记录等;

d)　支持数据实时更新和周期性更新;

e)　支持数据的全量更新和增量更新.

７２　数据治理

７２１　元数据管理

平台元数据管理功能应符合以下要求:

a)　建立元数据架构,符合 GB/T４２４５０的规定;

b)　对元数据的变更进行动态监管,符合 GB/T４２４５０的规定;

c)　支持元数据全生命周期管理;

d)　支持元数据血缘分析和影响分析;

e)　支持元数据全文检索.

７２２　数据质量管理

平台数据质量管理功能应符合以下要求:

a)　支持对数据的完整性、合规性、一致性等进行质检校验;

b)　支持对质检校验规则进行自定义配置;

c)　支持生成质量分析报告.

７２３　数据处理

平台数据处理功能应符合以下要求:

a)　具备大数据处理能力;

b)　支持数据处理流程的灵活配置;

c)　支持数据去重、格式转换、字符替换等多种数据处理;

d)　支持清洗前后数据比对;

e)　支持数据处理任务调度和监控;

f)　数据加工和数据传输过程遵循 GB/T４２４５０规定;

g)　支持自定义数据处理组件.

７３　数据管理

平台数据管理功能应符合以下要求:

a)　支持按资源、主体、产品三个类别进行数据编目;

b)　支持按数据重要程度分级管理;

c)　支持对数据资源统一检索和管理;

d)　支持对数据的授权管理;

e)　支持数据加密、解密和脱敏;

f)　支持地理空间数据管理.

７４　计算分析

７４１　可视化分析

平台可视化分析功能应符合以下要求:

a)　支持数据抽取,可从数据资源仓库获取数据,并统计输出;
３
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b)　支持可视化分析组件库,包括但不限于文字、表格、图表、多媒体、地图等类型的组件;

c)　支持组件的数据源配置管理功能和第三方开发接入功能;

d)　支持多图层叠加展示,能够进行图层的移动、组合、样式调整等操作;

e)　支持模块化排版设计,实时展示数据;

f)　支持可视化页面的管理.

７４２　智能数据建模

平台智能数据建模功能应符合以下要求:

a)　支持主流深度学习框架;

b)　支持脚本和可视化的模型训练方式;

c)　支持模型管理,实现本地模型导入和在线模型发布;

d)　支持模型预测和定时跑批,预测结果保存至数据资源仓库;

e)　支持加密计算,符合 GB/T３７９７３的规定.

７５　共享交换

平台共享交换功能应符合以下要求:

a)　支持基于数据资源目录实现数据的共享交换;

b)　支持自定义接口服务发布;

c)　支持数据文件和服务接口的共享形式;

d)　支持数据订阅和审核功能;

e)　支持数据服务接口加密;

f)　支持通过数据服务接口参数设置等方式实现接口访问控制;

g)　支持对数据共享交换双方进行授权和身份验证;

h)　支持服务监控和用户监控.

７６　一张图

平台一张图功能应符合以下要求:

a)　支持图层管理和地图基本操作;

b)　支持２０００国家大地坐标系,符合 GB/T３３４５３的规定;

c)　支持时空数据可视化,符合 GB/T４２５２８的规定;

d)　支持时空数据查询统计,符合 GB/T４２５２８的规定;

e)　支持常用分析量测功能,符合 GB/T４２５２８的规定;

f)　支持矢量图层和栅格影像的地图服务发布;

g)　支持 WMS、WFS、WCS、WPS、WMTS等符合 OGC规范的服务发布;

h)　支持地图切片和样式渲染;

i)　支持地图服务访问安全控制.

７７　技术支撑

７７１　用户体系

平台用户体系应符合以下要求:

a)　支持统一的用户、角色、权限、组织机构和菜单管理;

b)　支持第三方业务应用接入并遵循平台的用户管理规范;

c)　支持最小化原则为用户配置权限;

d)　支持对用户身份统一认证;

e)　支持第三方业务应用在平台单点登录.

７７２　任务调度

平台任务调度功能应符合以下要求:

a)　支持数据采集、数据治理、数据管理、计算分析等任务调度;
４
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b)　支持周期性调度和实时调度;

c)　支持任务调度作业监控;

d)　支持任务调度分布式执行.

７７３　资源监控

平台资源监控功能应符合以下要求:

a)　支持对主机、进程应用和虚拟化容器资源使用情况实时监控;

b)　支持对日志文件监控;

c)　支持对端口监控;

d)　支持对服务接口监控;

e)　支持自动感知故障;

f)　支持可视化展示资源实时运行信息和故障预警信息.

７８　服务门户

平台服务门户功能应符合以下要求:

a)　支持不同的数据资源、服务资源、应用资源的统一展现、管理、服务;

b)　支持通过配置化方式实现门户展示内容自定义;

c)　支持数据采集、数据处理、共享交换等过程的可视化.

８　业务应用

８１　已建应用接入

平台应支持已建应用接入,其功能应符合以下要求:

a)　支持已建应用接入功能,包括但不限于网页应用、移动应用等方式;

b)　支持已建应用在平台统一登录;

c)　支持已建应用的数据按数据资源目录汇聚至数据资源仓库;

d)　支持将已建应用能力抽象为可复用组件和服务,并统一管理;

e)　支持用户、组织机构、行政区划、编码字典等核心主数据的统一管理,并提供主数据查询能力;

f)　支持已建应用主数据与平台核心主数据保持一致;

g)　支持已建应用实现角色、权限、参数配置、消息通知等统一管理.

８２　新建应用开发

平台新建应用开发功能应符合以下要求:

a)　支持新建应用符合８１中要求;

b)　支持为新建应用开发提供可复用组件和服务;

c)　支持大数据应用场景扩展;

d)　支持可视化控制和监管界面.

９　运维保障

９１　高可用性

平台高可用性应符合以下要求:

a)　支持自动故障探测及管理;

b)　确保组件不存在单点故障风险;

c)　服务器集群任意节点发生故障时,不应出现服务中断、数据丢失和数据不一致的情况;

d)　满足每年可靠服务时间占比不低于９９９％.

９２　性能

平台性能应符合以下要求:

a)　支持并发用户数不低于最大在线用户数的１０％;
５
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b)　省级平台最大在线用户数量不低于５００００,县级平台最大在线用户数量不低于５００;

c)　满足平台登录时长不超过２s、简单查询响应时间不超过３s的要求.

９３　可扩展性

平台可扩展性应符合以下要求:

a)　支持集群在线扩容和减容;

b)　支持集群离线扩容和减容.

９４　数据备份和恢复

平台数据备份和恢复应符合以下要求:

a)　制定具体的数据备份策略,即为了达到数据恢复和重建目标所确定的备份步骤和行为.通过确

定备份时间、技术、介质和场外存放方式,以保证达到恢复时间目标和恢复点目标,符合 GB/T
２０９８８中的规定;

b)　支持分布式文件存储备份和恢复;

c)　支持结构化、半结构化和非结构化数据存储备份和恢复;

d)　支持数据全量备份和增量备份;

e)　支持数据自动备份和手动备份.

９５　故障恢复与迁移

平台功能故障恢复与迁移应符合以下要求:

a)　任意节点发生故障后,具备故障修复的能力;

b)　故障恢复与迁移过程不影响用户数据的完整性与一致性;

c)　故障恢复与迁移过程不影响整体服务能力.

９６　管理

平台管理应符合以下要求:

a)　制定平台运维规章制度,并定期巡检和安全审查;

b)　配备运维人员并定期进行安全培训;

c)　制定应急预案,包括但不限于预防性措施、突发事件分类和处理流程,并进行安全应急演练.

９７　部署与升级

９７１　总体部署

平台总体部署应符合以下要求:

a)　支持基础资源根据实际业务实现动态扩减容;

b)　支持平台关键业务的平滑迁移;

c)　支持大数据集群、大数据组件可视化和向导式安装部署;

d)　支持部署在本级农业农村部门满足本级需求,也支持在本级部署供下级农业农村部门使用;

e)　支持平台统一自动化安装部署.

９７２　总体升级

平台总体升级应符合以下要求:

a)　支持用户按需升级,支持关键业务滚动升级;

b)　支持平台多版本补丁上传、部署及回滚;

c)　支持平台统一动态更新升级;

d)　支持平台跨版本平滑升级.

９７３　部署架构

平台应部署在安全的运行环境,部署架构参考见图３.部署架构分为五个区域,包括网络区、安全区、
负载区、应用区和数据区.

a)　网络区功能应包括边界攻击防护、运维一体化等.

b)　安全区功能应包括漏洞扫描、网页防篡改、数据库审计、日志审计、EDR、抗 DDOS、防火墙以及
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入侵防御和网络审计等.

c)　负载区应为平台提供唯一出入口,便于服务整体集中安全管控及安全运维等.

d)　应用区应包括服务注册治理平台和分布式文件存储两部分.服务注册治理平台为微服务提供服

务注册,发现和基础依赖环境.分布式文件存储提供多副本文件存储,通过集群进行副本化备

份,使平台具备高度容灾的特性.

e)　数据区应包括数据库集群和大数据集群.数据区数据库应支持数据分布式,具备服务高可用、高
度容灾能力;大数据集群应保障用户数据安全存储及高效的服务处理速度.

f)　应采用物理隔离方式将服务器划分为应用服务器区和数据服务器区.应确保互联网与内部局域

网之间用防火墙进行隔离,禁止互联网用户直接访问内部局域网络.

图３　部署架构参考

９７４　资源

平台资源应符合以下要求:

a)　软硬件资源优先利旧.平台应根据业务量、数据量、并发量、用户量等指标对服务器数量、中央处

理器数量、内存容量、硬盘容量、操作系统等软硬件资源进行合理测算并采购;

b)　中央处理器采用X８６_６４或 ARM 架构;

c)　大数据集群的管理和监控服务器数量不少于３台;

d)　业务应用资源需求根据接入应用数据量和业务量动态调整;

e)　数据库、中间件、负载均衡服务、安全能力、公共共享资源及备份共享资源需配置专属服务器.

９７５　部署文档

平台应编制相应部署文档并归档.部署文档应说明平台的部署架构、运行环境、服务器地址、数据库

地址、操作步骤、注意事项等.

９７６　平台培训

平台培训应符合以下要求:

a)　开发人员、业务人员、运维人员等相关人员应培训上岗操作;

b)　制定培训计划;

c)　提供讲师与培训材料;

d)　培训后设置考核环节,对培训对象能力进行评价.

１０　安全保障

１０１　通用安全

平台服务安全能力应符合 GB/T３５２７４的规定.

１０２　定级及备案

平台定级及备案应符合 GB/T２２２４０的规定.

１０３　等保测评

平台等保测评应符合以下要求:

a)　按照定级结果开展测评工作,不符合相应等级保护标准要求应及时整改;

b)　在发生重大变更和级别发生变化时应进行等级测评.

１０４　密码测评

平台密码测评应符合 GB/T３９７８６的密码应用要求.

１０５　用户管理

平台用户管理应符合以下要求:
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a)　对登录用户进行身份标识和鉴别,确保用户身份标识唯一;

b)　用户身份鉴别信息满足复杂度要求,并定期更换口令;

c)　具备登录异常处理能力.

１０６　权限管理

平台权限管理应符合以下要求:

a)　支持以组件为单位配置角色和用户;

b)　支持按权限最小化原则为用户配置权限;

c)　支持数据权限访问控制策略;

d)　支持按增、删、改、查等操作类型为用户分配权限;

e)　支持按数据行级、数据列级的粒度为用户分配权限.

１０７　日志管理

平台日志管理应符合以下要求:

a)　提供日志记录功能,记录用户的重要操作;

b)　保证操作日志无法删除、修改和被覆盖;

c)　操作日志包括但不限于时间、操作者信息、操作类型、操作描述和操作结果;

d)　提供对操作日志进行统计、查询、分析、生成报表以及导出的功能.

１０８　存储及传输安全

平台存储及传输安全应符合以下要求:

a)　数据存储支持主流数据库,支持采用国产商用密码算法进行加密;

b)　数据传输支持采用国产商用密码算法进行加密;

c)　数据安全边界按照用户权限进行控制.

１０９　业务应用安全

平台业务应用安全应符合以下要求:

a)　完成独立等级保护测评和备案要求;

b)　通过第三方的代码审计;

c)　接入前提供漏洞扫描报告;

d)　支持运行情况监测功能.

１１　接口

平台应包含认证接口和数据服务接口两类.接口开发应符合以下技术要求:

a)　明确平台接口适用范围;

b)　支持主流接口类型;

c)　明确接口定义内容,包含但不限于接口名称、地址、端口;

d)　明确接口鉴权方式,说明接口授权方式和授权调用过程;

e)　规范接口输入输出结果;

f)　支持地图数据接口,符合 OGC发布的 WFS、WMS、WCS等地图服务协议.

１２　互联互通

平台互联互通应符合以下要求:

a)　纵向实现农业农村部门部级、省级、市级、县级平台互联互通;

b)　横向实现与本级政府部门、市场和社会主体的多渠道互联互通,促进跨部门、跨行业的信息共享

和协作;

c)　具备数据加密、权限控制、审核管理等安全管控能力,确保平台之间互联互通的安全和隐私保护.
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